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Povzetek 
Diplomsko delo obravnava vrste alarmnih sistemov za tehnično varovanje. V 
nadaljevanju se posvetimo osnovnim gradnikom protivlomnega alarmnega sistema. 
Našteti so elementi alarmnega sistema in opis njihovega delovanja. Posebno pozornost 
posvetimo prenosu alarmnih sporočil na varnostno nadzorni center. Zaradi velikih 
razlik v ceni ter zanesljivosti samih prenosnih poti, je potrebna velika pozornost pri 
izbiri prave. Naštete so najpogostejše prenosne poti in njihove glavne značilnosti. Na 
koncu sta opisana postopka izvedbe alarmnega sistema na praktičnih primerih 
varovanja stanovanjske hiše in bančne poslovalnice. 
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Abstract 
This thesis looks into types of alarm systems for technical security. It focuses on 
basic elements of break-in alarm systems. Elements of the system are listed and 
described. The topic on alarm message transfer to security control center is especially 
important. Because of big differences in price and reliability between different 
message transfer paths, itself is great attention in choosing the right. Common paths 
are listed and described in the thesis. At the end of the thesis processes of alarm system 
setup are described on practical cases of a residential house and a banking branch 
office. 
 
 
 
Key words: security alarm system, transmission of alarm signals, installation, 
service 
  
1 
1  Uvod 
Dandanes si zaradi vse večjega števila vlomov v poslovne objekte in stanovanjske 
hiše težko predstavljamo varnost na objektih brez dobro načrtovanega tehničnega 
varovanja. Alarmni sistem je skupek naprav za zaznavanje sprememb dogodkov na 
varovanem objektu. 
Posebno pozornost je potrebno posvetiti v času naše odsotnosti, še posebej kadar 
gremo na dopust za daljši čas. Vlomilci si za kaznivo dejanje raje izberejo stanovanje, 
hišo ali poslovni prostor, kjer bodo imeli manj ovir in bo manjše tveganje, da jih 
odkrijejo. Veliko lahko na tem storimo že sami. Upoštevamo lahko ukrepe, s katerimi 
zmanjšamo možnost pritegnitve pozornosti vlomilcev. Z montažo kvalitetnega 
alarmnega sistema, ki prenaša alarmne signale na varnostno nadzorni center v 
povezavi z intervencijsko službo, si zagotovimo večjo varnost. 
Večina ljudi bi si rada olajšala delo z upravljanjem alarmnega sistema, zato je 
vedno večje povpraševanje po pametnih alarmnih sistemih. Slednji se prilagajajo 
uporabnikom in ne obratno. Le ti imajo senzorje, s katerimi lahko  prepoznamo in 
identificiramo osebo. Take naprave omogočajo, da upravljamo alarmni sistem brez 
tipkanja uporabniških gesel. 
Vsak objekt je specifične narave, zato si ga je pred montažo alarmnega sistema 
potrebno dobro ogledati in se posvetovati z uporabniki, na kakšen način bodo 
uporabljali sistem tehničnega varovanja. Načrt tehničnega varovanja izdelamo na 
podlagi vseh teh informacij. Učinkovitost alarmnega sistema ne predstavlja samo 
alarmna naprava, ampak tudi zanesljivost prenosne poti ter zanesljivost sprejemnega 
centra alarmnih sporočil. Načini tehničnega varovanja so najbolje izvedeni s 
kombinacijo mehanske zaščite, sistemi pristopne kontrole, alarmnimi sistemi in 
videonadzori.  
 3 
2  Varovanje objektov 
Alarmni sistemi se razlikujejo glede na to, pred čim varujemo objekte ali 
premoženje. Varujemo jih lahko pred požari, poplavami, spremembami temperatur v 
prostoru ... Razlikujejo se tudi glede na to, pred kom varujemo. In sicer pred vlomilci, 
roparji, nepooblaščenimi vstopi ... 
Glede na te kriterije delimo alarmne sisteme na [3]: 
- protivlomne alarmne sisteme,  
- protiropne alarmne sisteme, 
- protipožarne alarmne sisteme in detekcijska merjenja eksplozivnih plinov, 
- sisteme pristopne kontrole in 
- video nadzorne sisteme. 
 
2.1  Protivlomni alarmni sistem 
Protivlomni alarmni sistem varuje objekt pred nepooblaščenim vstopom v 
varovano območje. Stranke se v večini odločajo na podlagi predhodnih vlomov v 
njihovi okolici, ali v primeru, da so že sami imeli takšno izkušnjo. 
V Evropi se vlomi v objekte vsakoletno povečujejo, kar lahko razberemo iz 
vsakodnevnih novic črne kronike in statistik uradnih evidenc policije [1]. Zaradi 
varnosti se odločamo, kako jih dobro zavarovati. Načini varovanja so specifični za 
vsak objekt posebej. Večina zavarovalnic ponuja dodaten popust pri zavarovanju 
nepremičnin, v kolikor ima njihov klient vgrajen atestiran alarmni sistem. Če imajo 
alarmne signale vezane na podjetje za varovanje, je popust še nekoliko večji, tudi do 
15% [2]. 
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S senzorskimi napravami običajno varujemo najlažje dostope v varovano območje. 
Ti dostopi so običajno okna in vrata. 
Imamo možnosti, kako izbrati  primeren produkt za določen objekt in sicer: 
- ali imajo že dokončan objekt in so se za alarm odločili naknadno 
- ali je možno izvesti inštalacijo do vseh elementov alarmnega sistema 
(na podlagi tega se odločamo ali bomo vgradili žičen ali brezžičen sistem) [3].  
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2.2  Protiropni alarmni sistem 
Protiropni sistemi se uporabljajo na objektih, kjer je veliko tveganje, da bi lahko 
prišlo do ropa. Taki objekti so prodajalne, menjalnice, pošte, banke, bencinske   
črpalke ... S sistemom protiropnega  varovanja omogočimo, da lahko čim hitreje in 
neopazno sprožimo panik alarm, kar omogoča intervencijski službi čim hitrejši prihod 
na mesto ropa. Na ta način je večja možnost, da storilca ujamejo. 
Protiropni alarmni sistem je običajno del protivlomnega alarmnega sistema. 
Elementi protiropnega sistema so ročna panik stikala, nožna panik stikala, denarne 
pasti, odpiranje blagajne pod prisilo ... 
Vsi ti elementi so pod štiriindvajseturno zaščito, kar pomeni, da se alarm sproži ne 
glede na to ali je alarmni sistem vključen ali izključen. 
 
2.3  Protipožarni alarmni sistem 
Protipožarni alarmni sistem je namenjen prepoznavanju izvora požara v zgodnji 
fazi. Hitreje, ko je požar zaznan, prej lahko začnemo z gašenjem in manjša je lahko 
škoda ob tem neljubem dogodku. Požarni sistemi se montirajo v objektih s srednjo ali 
večjo požarno ogroženostjo, kot so proizvodnje, kjer delajo z vnetljivimi ali lahko 
gorečimi materiali. Na teh objektih je potrebna pravilna konfiguracija sistema, da ne 
bi bilo preveč lažnih alarmov. Lažne alarme lahko povzročajo prah, velike 
temperaturne spremembe, določene hlapljive snovi ... 
Za izvedbo požarnega alarmnega sistema na objektu se lahko odločimo sami, razen 
v primeru, ko je to določeno v študiji požarne ogroženosti. Stanovanjske hiše ne 
spadajo v objekte z visoko požarno ogroženostjo, zato se v večini stranke ne odločajo 
za požarni sistem, oziroma se odločajo za delno požarno varovanje. Nasprotno od tega 
pa je za poslovne objekte, hotele in proizvodnje zakonsko določeno, kdaj je alarmni 
sistem nujno potreben [4]. 
 
2.4  Standardi na področju tehničnega varovanja 
Zahteve za posamezne elemente varnostnih sistemov (snemalne naprave, senzorje, 
protivlomne centrale ...) so točno določene z zakonom (Zakon o zasebnem varovanju 
- Ur. l. RS št. 17/11) in odredbo ( Odredba o določitvi standardov - Ur. l. RS št. 24/12). 
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Prenovljeni zakon je stopil v veljavo 26. marca 2013 in med drugim z odredbo določa 
standarde [13]: 
- SIST EN 50131 (protivlomni in protiropni sistemi), 
- SIST EN 50132 (video nadzorni sistemi), 
- SIST EN 50133 (sistemi kontrole pristopa) in 
- SIST EN 50136 (prenos signalov z varovanega objekta do VNC). 
 
Namenjen je poenotenju protivlomnih standardov v Evropski uniji. Prvič je bil zapisan 
že v začetku 90ih let, vendar se je velikokrat spremenil in prenovil. Naročnik, ki kupuje 
sistem tehničnega varovanja ve, kaj pričakovati od sistema, saj so sistemi razvrščeni v 
razrede. Sistem se razvrsti po načelu najšibkejšega člena. Morajo pa biti naročniki pri 
izbiri opreme predvsem pozorni na to, da ponujena oprema ustreza standardom, ki so 
predpisani z zakonom. Poleg stopnje varnosti se razlikuje tudi cena. Višja kot je 
varnost, višja je tudi cena investicije in vzdrževanja. Vsak element varnostnega 
sistema mora biti s certifikatom pooblaščenega neodvisnega laboratorija skladen s 
standardi in razredi.  
 
2.4.1  Standard SIST EN 50131 – protivlomni in protiropni sistem 
Ta standard razvršča protivlomne sisteme v razrede od 1 do 4. Najvišjo stopnjo 
varnosti predstavlja 4. razred, najnižjo pa 1. razred. Najpogosteje se uporabljata 2. in 
3. razred [13]. 
Razred 1 (ang. grade 1) 
 predpisani varnostni pregled sistema je 1× letno 
 za vlomilce predstavlja majhno tveganje; zaradi nepoznavanja protivlomnih 
sistemov, uporabljajo enostavna orodja 
 kleti, vikendi, garaže ... 
Razred 2 (ang. grade 2) 
 predpisani varnostni pregled sistema je 2× letno ali 1× letno in 1× daljinsko 
 za vlomilce predstavlja majhno do srednje tveganje; vlomilci poznajo osnove 
protivlomnega sistema in znajo uporabljati več vrst osnovnih orodij 
 stanovanjske hiše, pisarne ... 
Razred 3 (ang. grade 3) 
 predpisani varnostni pregled sistema je 2× letno ali 1× letno in 1× daljinsko 
 za vlomilce predstavlja srednje do veliko tveganje; vlomilci so dobro 
seznanjeni s protivlomnimi sistemi in imajo dostop ter znanje do več vrst 
orodij 
 stanovanjske hiše, pisarne, banke, hoteli ... 
Razred 4 (ang. grade 4) 
 predpisani varnostni pregled sistema je 2× letno 
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 za vlomilce predstavlja visoko tveganje, saj je varnost objekta na prvem 
mestu 
 vlomilci dobro poznajo sisteme protivlomnega varovanja in imajo dostop ter 
znanje za uporabo najrazličnejših orodij 
 centralni trezor, varne sobe ... 
 
Ta standard določa tudi razvrstitev opreme glede na lokacijo delovanja. Delimo jih 
na 4 skupine: 
 Razred 1: notranje naprave (primerne za stanovanjske hiše in pisarne) 
- temperatura: od 50C do 400C 
- relativna vlažnost: do 75%   
 Razred 2: na splošno notranje naprave (primerne za stopnišča, hodniki, 
neogrevana skladišča) 
- temperatura: od -100C do 400C 
- relativna vlažnost: do  75% brez kondenzacije 
 Razred 3: zunanje naprave (primerne za lokacije, ki so zaščitene pred 
vremenskimi vplivi ali notranji prostori z ekstremnimi razmerami)  
- temperatura: od 250C do 500C 
- relativna vlažnost: do 75% brez kondenzacije 
 Razred 4: na splošno zunanje naprave (primerne za lokacije, ki so izpostavljene 
vremenskim vplivom) 
- temperatura: od -250C do 600C 
- relativna vlažnost: 75% brez kondenzacije; 30 dni v letu pa  
lahko preseže vrednosti med 85% in 95% brez kondenzacije 
 
Standard ima zahteve glede napajanja sistema ob izpadu električnega toka. Točno 
je določeno, koliko časa mora sistem delovati samo na baterije, kar je razvidno iz 
tabele 2.1. Lahko se uporabi baterije, ki se jih lahko ponovno napolni, ali baterije za 
enkratno uporabo [3]. 
   
Vrsta baterije Varnostni 
razred 1 
Varnostni 
razred 2 
Varnostni 
razred 3 
Varnostni 
razred 4 
Baterija za ponovno polnjenje 12 ur 12 ur 24 ur 24 ur 
Baterija za enkratno uporabo 24 ur 24 ur 120 ur 120 ur 
Tabela 2.1:  Anatomija baterije pri izpadu napajalne napetosti 
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2.4.2  Standard SIST EN 50136 - prenos signalov z varovanega objekta do VNC 
Obstaja tudi serija mednarodnih standardov, imenovana IEC 839-5, vendar je 
standard SIST EN 50136 veliko bolj natančen. Ta standard opisuje sisteme in določa 
opremo za prenos alarma. Razvršča prenos signalov z varovanega objekta do 
varnostno nadzornega centra (prenosne poti) v razrede od ATS1 do ATS6. 
Najzanesljivejšo  prenosno pot predstavlja ATS6, najmanj pa ATS1 [13]. 
 
Pogoji, ki vplivajo na razvrščanje v razrede: 
 Čas prenosa D (ang. transmission time): 
Določen je od trenutka spremembe stanja na vmesniku oddajnika do trenutka, 
ko v VNC-ju vmesnik sprejemnika zazna spremenjeno stanje. Po tem času se 
prenose alarmov razvršča v 5 razredov: 
Za razvrščanje se uporablja aritmetična sredina časa vseh prenosov ali z izmerjenimi 
časi za 95% vseh prenosov, kar je prikazano v tabeli 2.2. Za pravilno razvrščanje mora 
sistem normalno delovati [3]. 
 
Razred D0 D1 D2 D3 D4 
Aritmetična sredina časa prenosov / 120 s 60 s 20 s 10 s 
Izmerjeni časi za 95% prenosov 240 s 240 s 80 s 30 s 15 s 
Tabela 2.2:  Klasifikacija po času prenosa 
 
 Največji dovoljen čas prenosa M (ang. maximum acceptable transmission time): 
Za razvrščanje se uporablja največji dovoljen čas prenosa za posamezno alarmno 
sporočilo. To prikazuje tabela 2.3. V primeru, da je čas daljši od dovoljenega za 
posamezen razred, bi moral sistem javiti VNC-ju to kot napako. 
 
Razred M0 M1 M2 M3 M4 
Največji dovoljeni čas prenosa / 480 s 120 s 60 s 20 s 
Tabela 2.3:  Klasifikacija po največjem dovoljenem času prenosa 
 
 Čas prenosa sporočila o napaki T (ang. reporting time): 
Ob napaki na alarmnem sistemu je pomembno, da sporočilo o napaki pride do 
VNC-ja  v najkrajšem možnem času. Za razvrščanje se uporablja največji 
določen čas, kar prikazuje tabela 2.4. 
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Razred T1 T2 T3 T4 T5 T6 
Največji dovoljeni čas 32 dni 25 ur 300 min 180 s 90 s 20 s 
Tabela 2.4:  Klasifikacija po času sporočila o napaki 
 
 Razpoložljivost alarmnega prenosnega sistema A (ang. availability of the 
network): 
To je čas (izražen v odstotkih), v katerem je sistem sposoben prenesti sporočilo 
do VNC-ja. Delijo se v 4 razrede, ki so prikazani v tabeli 2.5. 
 
Razred A1 A2 A3 A4 
Razpoložljivost v 
katerem koli 12 
mesečnem obdobju 
97% 99,3% 99,5% 99,8% 
Mesečna razpoložljivost 75% 91% 95% 98,5% 
Tabela 2.5:  Klasifikacija sistemov po razpoložljivosti
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3  Zgradba in delovanje protivlomnega alarmnega sistema 
Slika 3.1:  Sestava alarmnega sistema 
Iz slike 3.1 je razvidno, da je alarmni sistem sestavljen iz [3]: 
- alarmne centrale 
Je glavni del alarmnega sistema, ki procesira vhodne signale iz senzorskih 
elementov in glede na stanje centrale daje na izhode alarmne signale. Vgrajena 
je običajno v kovinskem ohišju, lahko pa ga tudi vgradimo podometno. 
- tipkovnice 
So namenjene za komunikacijo človeka z alarmnim sistemom in so običajno 
montirane na vhodu v varovano območje. 
- napajalne enote z rezervnim napajanjem 
ALARMNI SISTEM
ALARMNA CENTRALA
TIPKOVNICA
REZERVNO
NAPAJANJE
SENZORJI
KOMUNIKATOR
RAZŠIRITVENI
MODUL
ZVOČNI / VIZUALNI 
INDIKATORJI
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Dovod napajana alarmnega sistema je običajno del alarmne centrale, v primeru, 
da je potreba po močnejšem napajanju ga dodatno dogradimo. Napajalna enota 
omogoča, da alarmni sistem deluje tudi v primeru izpada omrežne napetosti. 
Rezervno napajanje običajno deluje od 24 do 48 ur. 
- senzorjev 
So elementi, ki zaznavajo spremembo temperature na njihovem vidnem 
področju, gibanje, tresljaje, prašne delce v dimu ... v okolici ali direktno na 
senzorju. Poznamo več vrst senzorjev: 
 prostorski, 
 detektor gibanja, 
 detektor loma stekla, 
 detektor tresljajev, 
 kontaktni 
 itd. 
- enote za prenos alarmnih signalov 
So raznovrstni komunikacijski moduli, kateri omogočajo prenos alarmnih 
signalov po različnih prenosnih poteh. 
- vhodno/izhodne enote 
Povečujejo zmogljivost alarmnega sistema. 
- zvočnih in/ali vizualnih indikatorjev 
So del alarmnega sistema, namenjeni, da javijo zvočni ali vidni signal alarma. 
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3.1  Alarmna centrala 
Vsak alarmni sistem ima centralni del alarma, ki je glavni del alarmnega sistema. 
Vsaka alarmna centrala ima vhode za priključitev senzorjev, sabotažno stikalo, 
sirenski izhod, izhod za komunikacijo, napajalni del in prostor za akumulator. 
 
Slika 3.2:  AMAX 2100 / 3000 / 4000 centrale Boschevega proizvajalca [9] 
Slika 3.2 prikazuje alarmne centrale Boschevega proizvajalca, s pomembnejšimi 
lastnostmi: 
 
AMAX 2100 
- 8 žičnih vhodov na centrali 
- do 2 področij 
- 64 uporabniških kod 
- spomin 768 zadnjih dogodkov opremljen z datumom in uro 
- vgrajen telefonski komunikator 
- USB povezava za programiranje alarmne centrale 
- dva nadzorovana izhoda in en nenadzorovan z možnostjo razširitve dodatnih 8 
- ohišje primerno za akumulator 12V/7Ah 
 
AMAX 3000 
- 8 žičnih vhodov na centrali z možnostjo razširitve do 32 vhodov 
- do 8 področij 
- 128 uporabniških kod 
- spomin 768 zadnjih dogodkov opremljen z datumom in uro 
- vgrajen telefonski komunikator 
- USB povezava za programiranje alarmne centrale 
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- dva nadzorovana izhoda in en nenadzorovan z možnostjo razširitve dodatnih 8 
- ohišje primerno za akumulator 12V/7Ah 
 
AMAX 4000 
- 16 žičnih vhodov na centrali z možnostjo razširitve do 64 vhodov 
- do 16 področij 
- 250 uporabniških kod 
- spomin 768 zadnjih dogodkov opremljen z datumom in uro 
- vgrajen telefonski komunikator 
- USB povezava za programiranje alarmne centrale 
- dva nadzorovana izhoda in dva nenadzorovana z možnostjo razširitve dodatnih 
8 
- ohišje primerno za akumulatorje 12V/7Ah, 12V/12Ah ali 12V/17Ah  [9] 
 
Kadar je sistem izključen, senzorji večinoma ne sprožijo alarma. Razen v primeru 
sabotaž ali panik tipk, ki alarm sprožijo ne glede na to ali je alarm vključen ali 
izključen. Kadar je sistem vključen, vsi senzorji prožijo alarm. 
Centrala ob alarmu običajno sproži sireno in javlja preko komunikatorja. V večini 
primerov prenos alarmnih signalov še vedno poteka preko analogne telefonske linije 
ali preko analognega vmesnika IP telefonije. 
Običajno je montirana v kovinsko ohišje z vgrajenim sabotažnim stikalom, ki ščiti 
pred nepooblaščenim posegom v centralo. Večina stanovanjskih hiš ima alarmne 
centrale z enim področjem. To pomeni, da vključijo celoten sistem naenkrat. Večji 
objekti običajno potrebujejo več področne alarmne sisteme, kar pomeni, da lahko 
vključijo posamezne dele stavbe posebej. Več področni alarmni sistem je podobno, kot 
bi imeli več sistemov posebej, le da v tem primeru ne potrebujemo za vsako področje 
svoje alarmne centrale in tipkovnice, prenosna pot alarmnih signalov je skupna. 
Vsak model alarmne centrale ima svoje specifične podatke, katere je potrebno 
upoštevati, preden se odločamo za izvedbo alarmnega sistema. Imajo različno število 
vhodov za priklop senzorjev, nekatere imajo možnost razširitve z dodatnimi moduli, 
druge ne. Kar je zelo pomembno, je tudi, koliko imamo možnih izhodov na določeni 
alarmni centrali, kakšne možnosti priklopa prenosnih poti imamo, koliko tipkovnic 
lahko nanjo priključimo, za koliko področij jo lahko uporabimo. Pri nekaterih 
centralah imamo le možnost vezave senzorjev z enim uporom, kar pomeni, da imamo 
samo eno alarmno stanje na vsakem vhodu. Druge centrale imajo možnost vezave z 
dvema uporoma, kar pomeni, da imamo na enem vhodu lahko dva različna stanja 
alarmov. Običajno uporabimo tako vezavo za ločevanje alarmnega in sabotažnega 
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stanja. Na tržišče že prihajajo novi produkti alarmnih central z možnostjo vezave s 
tremi upori. Taki sistemi nam omogočajo, poleg javljanja alarmnega stanja, še 
javljanje sabotaže in alarma prekrivanje senzorja (AM).  Alarmna centrala shranjuje 
določeno število zadnjih sistemskih dogodkov (alarmi, vklopi, izklopi, napake). 
Število shranjenih zapisov se razlikuje in je odvisno od posameznega modela alarmne 
centrale. 
 
3.2  Tipkovnica 
Tipkovnica je namenjena uporabniku za komunikacijo z alarmno napravo in 
preverjanju stanja alarmnega sistema. V večini primerov jih najdemo pri vhodih v 
varovano območje. 
Poznamo več vrst tipkovnic, ki se razlikujejo po načinu prikazovanja, številu con, 
ki jih lahko prikazujejo in načinu prikazovanja podatkov. Podatke lahko prikazujejo 
na LCD ali LED prikazovalniku. Nekatere tipkovnice imajo že vgrajene vhode za 
dodatne senzorje, tako da ni potrebne dodatne inštalacije. 
 
Slika 3.3:  Tipkovnice za AMAX sisteme Boschevega proizvajalca [9] 
Na sliki 3.3 so prikazane tipkovnice, ki jih lahko uporabimo na AMAX alarmnih 
sistemih Boschevega proizvajalca. 
 
Levo na sliki je LED tipkovnica AMAX 3000 L8 s pomembnejšimi lastnostmi: 
- prikaz stanja do 8 vhodov (ikonsko) 
- možnost pregleda enega območja 
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- enostaven pregled nad sistemom 
- hitre tipke za delni vklop ali polni vklop sistema 
- hitre tipke za paniko, požar in reševalce 
- dimenzija 138×115×24 mm (V×Š×D) 
- masa 254g 
- poraba 60mA, v pripravljenosti 31mA 
 
Na sredini na sliki je LED tipkovnica AMAX 3000 L16 s pomembnejšimi lastnostmi: 
- prikaz stanja do 16 vhodov (ikonsko) 
- možnost pregleda enega območja 
- enostaven pregled nad sistemom 
- hitre tipke za delni vklop ali polni vklop sistema 
- hitre tipke za paniko, požar in reševalce 
- dimenzija 138×115×24 mm (V×Š×D) 
- masa 254g 
- poraba 60mA, v pripravljenosti 31mA 
 
Desno na sliki je LCD tipkovnica AMAX 4000 T s pomembnejšimi lastnostmi: 
- tekstovni prikaz več vhodov 
- možnost pregleda nad vsemi območji (master tipkovnica) 
- enostaven pregled nad sistemom 
- hitri programski meni 
- hitre tipke za delni vklop ali polni vklop sistema 
- hitre tipke za paniko, požar in reševalce 
- dimenzija 138×115×24 mm (V×Š×D) 
- masa 254g 
- poraba 100mA, v pripravljenosti 31mA 
- ima dodatno vhodno cono  [9] 
 
S tipkovnico se upravlja alarmni sistem. Uporabljamo jih za vklope, delne vklope, 
izklope, pregled stanja, nastavljanje osnovnih parametrov ali pa za samo programiranje 
kompletnega alarmnega sistema. Glede na način prikaza in funkcije tipkovnice, 
moramo izbrati pravo. 
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3.3  Komunikator 
Skrbi za prenos alarmnega signala na varnostno nadzorni center ali na mobilno 
napravo fizične osebe. Običajno je del alarmne centrale, lahko pa  tudi kot samostojna 
enota alarmnega sistema. Komunikatorji so lahko povezani preko žične povezave ali 
brezžično. To je odvisno od dostopa prenosne poti in želje stranke.  
Če stranka želi imeti javljanje alarmnih signalov samo na mobilni telefon, potem 
imamo možnost, da alarmna centrala vzpostavi govorni klic na določeno telefonsko 
številko in ob vzpostavitvi takšnega klica se na telefonu zasliši določeno zaporedje 
tonov. Stranka mora s pravilnim ukazom klic prekiniti, drugače centrala zazna, da ni 
bil pravilno sprejet in jih ponavlja, dokler ne dobi pravilne potrditve. Število ponovitev 
klicev je programsko nastavljiva. 
Druga možnost je, da stranka dobi tekstovno sporočilo SMS ob sprožitvi alarma. 
V tem primeru  centrala ne dobi nobene potrditve od uporabnika. Stranka običajno 
dobi samo podatek, da je bil alarm sprožen, ne pa tudi lokacije, napak ... 
Za prenos alarmnih signalov na varnostno nadzorni center morajo biti podatki 
veliko bolj kompleksni. V večini primerov se uporabljata standardizirana formata 
Contact-ID ali SIA. Tako dobimo na varnostno nadzorni center vse želene podatke o 
napakah, alarmih, stanju sistema in testnih signalih. 
 
3.3.1  GPRS komunikacijski vmesnik 
DSC-jev GPRS vmesnik GS3055-IGW (prikazan na sliki 3.4) nam omogoča dva 
načina prenosa alarmnih signalov preko GPRS povezave mobilnih operaterjev. Prva 
komunikacija z nadzornim centrom je pretvornik za nadomestek analogne telefonske 
linije, po kateri imamo možnost prenesti vse podatke, kot bi jih pošiljali po analogni 
telefonski liniji. Telefonsko številko, katero prepozna za vzpostavitev povezave z 
varnostno nadzornim centrom preko GPRS omrežja, vpišemo v komunikator. 
Druga možnost je, da vežemo na vhode vmesnika signale, kot so alarm, napaka, 
vklop/izklop, sabotaža. Za tako komuniciranje imamo štiri vhode, na vsakem po dva 
stanja. V tem primeru ni potrebe po vzpostavitvi klica, ampak se to izvrši direktno, 
takoj, ko spremenimo stanje vhoda. 
Za komunikacijo z varnostno nadzornim centrom sta možni obe varianti 
komunikacije obenem, poleg tega lahko stanja na vhodih pošiljamo tudi na mobilne 
naprave uporabnikov. Komunikacija takega GPRS vmesnika  poteka po IP protokolu 
mobilnega operaterja. Vmesnik ima možnost krmiljenja štirih izhodov, katere lahko 
uporabljamo za krmiljenje marsikaterih elementov ali za vklop/izklop alarmnega 
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sistema preko mobilnih telefonov. Za pravilno delovanje v ponudnikovem omrežju 
moramo pravilno nastaviti operaterjeve parametre, kot so APN, uporabniško ime in 
geslo za dostop do omrežja ter parametre povezave z aplikacijo v varnostno nadzornem 
centru, kot so IP in port. Izključiti moramo preverjanje PIN-a SIM kartice. 
 
Slika 3.4:  Primer GPRS vmesnika DSC proizvajalca [21] 
 
3.3.2  Univerzalni kombinirani komunikacijski vmesnik 
 Za večjo varnost prenosa alarmnih signalov lahko uporabimo vmesnike z več 
različnimi prenosnimi potmi. Komunikacijski vmesnik, ki omogoča več različnih 
prenosnih poti naenkrat deluje tako, da ima prioriteto za posamezno prenosno pot. 
Primer takšnega komunikacijskega vmesnika je prikazana na sliki 3.5. 
 
Slika 3.5:  Komunikacijski vmesnik Arrow Duo podjetja Next! [8] 
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Komunikacijski vmesnik ima možnost treh različnih prenosnih poti. Te so internet, 
GPRS in analogna telefonska linija. V kolikor imamo možnost, priključimo vse tri, kar 
nam bo omogočilo največjo možno zanesljivost prenosa alarmnih signalov. Prioritetna 
prenosna pot je internet. Komunikator stalno nadzira to prenosno pot. Ob morebitnem 
izpadu le-te za krajši čas, kar je programska nastavitev komunikatorja, se prenosna pot 
spremeni v povezavo preko GPRS. Prav tako se v primeru izpada internetne in nato še 
GPRS prenosne poti preklopi na analogno telefonsko linijo. Na strani nadzornega 
centra se stalno vrši nadzor nad povezavami prenosnih poti. V primeru izpada prve, 
nam javi izpad primarnega strežnika, ob povezavi na GPRS pa povezavo sekundarnega 
strežnika. Zelo malo je verjetno, da bi naenkrat prekinili vse tri prenosne poti, zato je 
tak sistem prenosa alarmnih signalov zelo zanesljiv. Primer delovanja takega sistema 
prikazuje slika 3.6. 
 
Slika 3.6:  Načini prenosa Arrow Duo komunikacijskega vmesnika proizvajalca Next! [8] 
Alarmna centrala komunicira s komunikatorjem tako, kot bi komunicirala preko 
navadne telefonske linije, zato je najbolje montirati komunikator v ohišje alarmne 
centrale. Na ta način lahko izločimo morebitno prekinitev povezave alarmne centrale 
s komunikatorjem. Komunikator ima tako kot alarmna centrala tudi svoje rezervno 
napajanje, tako da lahko deluje nemoteno kljub izpadu napajalne napetosti. Posebno 
pozornost moramo tu nameniti internetni prenosni poti, saj za nemoteno delovanje 
običajno potrebujemo rezervno napajanje za modem. V kolikor imamo več naprav 
priključenih na internetno omrežje, potrebujemo tudi rezervno napajanje še za 
usmerjevalnik. Najbolje je obe komponenti priključiti na UPS. 
Komunikator ima poleg nadomestka telefonske linije za javljanje alarmnih 
signalov, še osem programsko nastavljivih vhodov za direktno javljanje. Ti javijo 
signale takoj ob spremembi stanja vhodov. Imajo še dva vhoda za sabotažo, v primeru, 
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da montiramo komunikator v svoje ohišje. Ima tudi dva programsko nastavljiva 
izhoda, katera lahko uporabimo za krmiljenje različne vrste elementov na daljavo. 
Za programiranje se uporablja priključek mini USB in originalna programska 
oprema. 
 
3.4  Senzorji 
So elementi alarmnega sistema, ki zaznavajo gibanje, tresljaje, premike ... v okolici 
ali direktno na senzorjih. Poznamo notranje in zunanje senzorje. Zunanji senzorji ne 
smejo biti preobčutljivi na temperaturne, mehanske, vremenske in druge vplive. V 
prostorih se v večini primerov uporablja prostorske senzorje (PIR), ki zaznavajo 
spremembo infrardeče svetlobe (temperature) v njegovem vidnem področju.  
 
Slika 3.7:  PIR senzor Bosch  ISC-BPR2WP12 na levi in karakteristika na desni [9] 
Pomembnejše lastnosti PIR senzorja, ki je prikazan na sliki 3.7: 
- pokriva 90° kot 
- domet 12m 
- ne zazna eno ali dveh domačih živali do 20 Kg (samo ˝pet immunity˝) 
- deluje v območju napajalne napetosti od 9V do 15V 
- majhna poraba 10mA pri 12V napajalne napetosti 
- je neobčutljiv v frekvenčnem območju med 150 kHz in 2 GHz do električne 
poljske jakosti 30 V/m 
- temperaturno območje delovanja je od -30°C do +55°C 
 
Kot vidimo iz karakteristike senzorja, slika 3.7, je najboljša lokacija za montažo v 
kotu prostora, tako da imamo pokritost po celotnem prostoru, višina montaže pa je od 
2,1m do 2,7m. Pred njim ne smemo imeti nobene ovire, ki bi lahko zakrila želeno 
vidno področje. Omejitev je tudi domet pokritosti, ki ne sme biti daljši od 12m. Za 
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večje prostore uporabimo senzorje z daljšim dometom, oziroma uporabimo več 
senzorjev. 
Kadar so v prostoru tudi viri kot so klima, kaloriferji, stroji, ki se močno grejejo in 
podobno, se uporablja kombinirane senzorje, ki so manj občutljivi na te dejavnike. 
Navzven so videti enake oblike in jih navadno ločimo šele po odprtju senzorja. Poleg 
senzorja PIR ima vgrajeno še funkcijo mikrovala. Mikroval deluje na principu 
Dopplerjevega pojava. Imamo oddajnik mikrovala, ki se odbija od okolice in pride 
nazaj do sprejemnika v senzorju. Kadar se v območju pokrivanja senzorja nič ne 
premika, sta oddajna in sprejeta frekvenca mikrovala enaki. Ko se v okolici nekaj 
fizično premakne, se to zazna v spremembi frekvence. Kombinirani senzorji 
uporabljajo hkrati PIR in MW  funkciji v IN načinu povezave. 
 
 Uporabljajo se tudi kontaktni senzorji, ki delujejo na principu izgube stika. 
Vgradijo ali montirajo se lahko na vrata, okna, kot sabotažno stikalo alarmnih 
elementov, v sefih, trezorjih, ograjah ipd. Na sliki 3.8 je prikazan primer delovanja 
magnetnega kontakta. 
 
Slika 3.8:  Magnetni kontakt [20] 
Magnetni kontakt je sestavljen iz reed releja in magneta. Ko se obe komponenti 
magnetnega kontakta dovolj oddaljita, se razklene kontakt reed releja, kar sproži 
alarm. 
 
Poznamo še vibracijske senzorje, ki delujejo na principu zaznavanja vibracij, 
najpogostejša oblika zaznavanja je piezoelektrični senzor z maso pod vzmetjo. 
Uporablja se jih za različne namene varovanja (npr.: prevrtavanje trezorskih prostorov, 
žaganje zaporniških rešetk, lom stekla, ipd.) Slika 3.9 prikazuje senzor tresljajev 
Boschevega proizvajalca primeren za montažo na bankomat. 
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Slika 3.9:  Vibracijski senzor proizvajalca Bosch [9] 
 
Večkrat se uporabljajo temperaturni senzorji, s katerimi zaznamo morebitno 
previsoko ali prenizko temperaturo. Takšne lahko uporabljamo v strežniških prostorih 
ali v prostorih, kjer shranjujemo občutljiva zdravila in podobno. 
 
Senzor izlitja vode se uporablja na mestih, kjer obstaja velika verjetnost 
poplavljanja prostora, s čimer bi nastala velika škoda. 
 
Plinski javljalniki so lahko za zaznavanje vnetljivih plinov v prostoru, zaznavanje 
ogljikovega monoksida ali ogljikovega dioksida. Na sliki 3.10 je javljalnik SE137KG 
podjetja Tecnocontrol. 
 
Slika 3.10:  Javljalnik vnetljivega plina butan/propan proizvajalca Tecnocontrol [10] 
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V stanovanjskih hišah se požarni javljalniki bolj poredko uporabljajo, če pa že jih, 
vgradimo vsaj po enega na etažo. Javljalnike požara priključimo na tokovni vhod  
vlomne alarmne centrale. Takšno ima izmed naštetih modelov edino AMAX4000. 
Javljalnik na sliki 3.11 je posebej prilagojen za povezavo na vlomno alarmno centralo.  
 
Slika 3.11:  Požarni javljalnik Bosch FCP‑O320 [9] 
 
3.5  Sirene 
Glavna naloga sirene je opozorilo ob sproženju alarma, ki naj bi pregnala storilca. 
Poznamo notranje in zunanje sirene. Zunanje imajo običajno svoj akumulator (ob rezu  
njenega dovodnega kabla se le-ta avtomatično sproži) in indikacijsko lučko. Primer 
takšne sirene je prikazan na sliki 3.12. Njihov namen je, da bi okolica opazila dostop 
nepooblaščene osebe. Notranje sirene, za razliko od zunanjih, običajno nimajo svojega 
akumulatorja in lučke ter so nekoliko tišje. Njihov namen je preplašiti storilca. 
 
Slika 3.12:  Zunanja sirena Proizvajalca EL.MO.spa [11] 
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3.6  Razširitveni moduli 
Razširitveni moduli povečujejo zmogljivost alarmne centrale. Vse centrale te 
možnosti nimajo, zato je pomembna pravilna izbira, kadar je potreba po več vhodih ali 
izhodih. Za komunikacijo z alarmno centralo potrebujejo 12V napajanje in dvožilno 
komunikacijo BUS. Število zaporednega modula je nastavljiva z mikrostikali. Na sliki 
3.13 je primer Boschevega razširitvenega modula za AMAX centrale. 
  
Slika 3.13:  Razširitveni modul Bosch DX2010 [9]
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4  Komunikacijske poti in protokoli 
Alarmni signali lahko potujejo žično ali brezžično preko različnih medijev. Primer 
različnih povezav prikazuje slika 4.1. Za pravilen prenos alarmnih signalov 
potrebujemo pravilno konfiguracijo sistema, ki je sestavljena iz alarmnega sistema na 
varovanem objektu, iz sistema za prenos alarmnih signalov ter nazadnje alarmno 
sprejemnega centra. Za alarmno sprejemni center mora biti vsak signal, ki ga pošlje 
alarmna centrala na varovanem objektu, točno določen in nedvoumen, tako da ne more 
priti do napačne informacije. 
 
Slika 4.1:  Povezava alarmne centrale z varnostno nadzornim centrom [22] 
Na objektu samem se lahko uporablja več različnih prenosnih poti, te so odvisne 
od njihove dostopnosti. Najpogosteje se uporabljata PSTN in IP telefonska linija. 
Slednja ni tako zanesljiva zaradi več dejavnikov, ki lahko vplivajo na prenos delovanja 
te linije. Najbolj zanesljiva je INFRANET, ki pa je cenovno precej dražja, zato je 
uporaba toliko manjša. Uporabljajo jo na objektih z večjim tveganjem. Poznamo več 
vrst žičnih prenosnih poti. Za tak prenos potrebujemo fizično povezavo do objekta, ti 
so lahko po koaksialnem, optičnem ali telefonskem kablu. Obstaja tudi več vrst 
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brezžičnih prenosnih poti. Za razliko od žičnih tu ni potrebne fizične povezave, saj 
signali potujejo po radijskih zvezah, GSM ali GPRS omrežju ali radijskih zvezah. 
 
4.1  Analogna telefonska linija 
V Sloveniji še vedno veliko uporabnikov alarmnih sistemov uporablja analogno 
telefonsko linijo za prenos alarmnih signalov, saj ima večina alarmnih sistemov še 
vedno že vgrajene analogne komunikatorje. Za delovanje ne potrebujemo svojega vira 
napajanja na naročniški strani, ker se napaja iz omrežja. Signal poteka po telefonski 
bakreni parici preko javne telefonije. Komunikacija alarmne centrale z varnostno 
nadzornim centrom poteka po govornem kanalu analogne telefonije. Ko alarmna 
centrala hoče oddati alarmno sporočilo, odvzame telefonsko linijo, morebitno 
zaporedno vezanim telefonskim aparatom te linije in vzpostavi klic z varnostno 
nadzornim centrom. Po oddanem alarmnem sporočilu alarmna centrala prekine 
komunikacijo in sprosti telefonsko linijo. V primeru, da imamo več telefonskih 
aparatov, moramo obvezno prvo v verigi priključiti alarmno centralo. V primeru 
prekinitve na prenosni poti, alarmni signali ne pridejo do varnostno nadzornega centra. 
 
4.1.1  Prenos alarmnih signalov po telefonski liniji v Contact-ID formatu 
Najbolj uporabljen format za prenos alarmnih signalov je Contact-ID v DTMF 
protokolu, zato ga bom v nadaljevanju malo bolje opisal. Slika 4.2 prikazuje prenos 
alarmnega signala z vzpostavitvijo klica sprejemnika v varnostno nadzornem centru.   
Slika 4.2:  Prenos alarmnega signala v CONTACT-ID formatu [12] 
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Alarmna centrala prevzame telefonsko linijo, POTS sistem nam da ton za prosto 
linijo, katerega alarmna centrala prepozna in začne klicati na telefonsko številko 
sprejemnika alarmnih signalov v varnostno nadzornem centru. Sprejemnik se oglasi s 
signalom dveh različnih frekvenc, ki sporočata alarmni centrali, da pričakuje 
komunikacijo v Contact-ID formatu. Alarmna centrala pošlje alarmni signal s šestnajst 
bitnim podatkom. Sprejemnik odda signal, da je pravilno sprejel alarmni signal. V 
primeru, da imamo več alarmnih signalov naenkrat, se takoj za tem izvrši nov alarmni 
signal in potrditev iz sprejemnika. Na koncu alarmna centrala prekine komunikacijo 
in sprosti telefonsko linijo. Če sprejemnik ne sprejme pravilno alarmnega signala, ne 
pošlje potrditve za sprejem alarmnega sporočila. Neuspešno poslan alarmni signal, po 
preteku 1,25 sekunde, alarmna centrala poskuša ponovno poslati alarmni signal. To 
ponovi do štirikrat, potem prekine zvezo. 
 
 
Alarmno sporočilo je sestavljeno s šestnajst znakovno DTMF podatkovno kodo: 
 
ACCT  MT  QXYZ  GG  CCC  S 
 
Pri čemer imajo vsak segment svoj pomen: 
- ACCT.......predstavlja štirimestno številko objekta 
- MT.......dvomesten tip protokola 
 18 pomeni komunikacijo v formatu Contact-ID 
- Q.......stanje dogodka  
 1 nov dogodek 
 3 vzpostavitev dogodka 
 6 prejšnji aktiven dogodek 
- XYZ.......koda opisa dogodka (standardno določena) 
- GG.......številka particije 
- CCC.......številka cone oziroma uporabnika 
- S.......število za preverjanje pravilnega prenosa alarmnega sporočila 
 Paritetni bit se računa po modulu 15 
 
DTMF signali so sestavljeni iz različnih parov frekvenc, katere prikazuje tabela 
4.1: 
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številka Nizek ton (Hz) Visok ton (Hz) Vrednost 
0 941 1336 10 
1 697 1209 1 
2 697 1336 2 
3 697 1477 3 
4 770 1209 4 
5 770 1336 5 
6 770 1477 6 
7 852 1209 7 
8 852 1336 8 
9 852 1477 9 
B(*) 941 1209 11 
C(#) 941 1477 12 
D 697 1633 13 
E 770 1633 14 
F 852 1633 15 
 
Tabela 4.1:  Vrednosti DTMF znakov 
Kot vidimo iz razpredelnice v tabeli 4.1, potrebujemo dve frekvenci za vsak DTMF 
signal. Število 0 nam v resnici predstavlja vrednost 10, kar moramo upoštevati tudi pri 
računanju števila za preverjanje pravilnega prenosa alarmnega sporočila [7]. 
Za primer si poglejmo sporočilo, ki bi ga sprejel alarmni sprejemni center: 
 
5432 18 1110 02 201 E 
 
5432.......nam predstavlja številko objekta 
18.......komunikacija v Contact-ID formatu 
1.......nov dogodek 
110.......požarni alarm 
02.......druga particija 
201.......adresa javljalnika 
E.......CRC paritetni bit 
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4.2   GSM omrežje 
Je eden izmed dražjih in manj zanesljivih prenosnih poti. Primer GSM vmesnika 
je prikazan na sliki 4.3. GSM vmesnike uporabljamo običajno samo še kot »backup« 
prioritetne linije, razen v primerih, ko druge prenosne poti niso na voljo. Prenos 
alarmnih signalov preko GSM omrežja poteka po govornem kanalu. Velika 
pomanjkljivost takega prenosa je, da se zveza z nadzornim centrom vzpostavi samo ob 
potrebi po prenosu alarmnih signalov, to je običajno nekajkrat na dan. Tako omrežje 
pa je enostavno onemogočiti z motilci GSM signalov. 
 
Slika 4.3:  Primer GSM vmesnika Pinkerton [14] 
 
4.3  IP omrežje 
Prenos preko internetnega vmesnika je stalna preverjana povezava alarmne 
centrale z varnostno nadzornim centrom. Ker pa ima večina starejših vgrajenih 
alarmnih central možnost prenosa alarmnih signalov samo preko analognega signala 
prilagojenega za prenos preko telefonske linije, moramo vgraditi dodaten univerzalni 
komunikacijski modul, ki prilagodi signal za komunikacijo v analogni obliki. 
Pretvornik običajno vgradimo v alarmno centralo, zaradi večje varnosti pred 
nepooblaščenimi dostopi. Novejše alarmne centrale imajo že vgrajene komunikatorje, 
oziroma imajo možnost priklopa modula primernega za posamezen tip centrale za 
javljanje preko IP omrežja. V tem primeru centrala ne pretvarja alarmnih signalov v 
analogno obliko, tako, kot je to veljalo za starejše centrale. Ob prekinitvi IP povezave 
se v nadzornem centru takoj javi napaka o izpadu komunikacije. Za prenos alarmnih 
signalov potrebujemo internetni priključek, kar pomeni, da imamo modem, ki 
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potrebuje vir napajanja. Za nemoteno delovanje modema potrebujemo še rezervno 
napajanje. 
Običajno imajo že skoraj vse stranke internetni priključek. Za prenos alarmnih 
signalov po IP povezavi ne potrebujejo nobene dodatne mesečne naročnine, tako kot 
je to običajno pri ostalih prenosnih poteh. Primer priklopa alarmne centrale v 
internetno omrežje prikazuje slika 4.4. 
 
Slika 4.4:  Primer povezave alarmne centrale preko internetnega omrežja [15] 
 
4.3.1  IP telefonska linija VoIP 
Ker ima večina alarmnih central še vedno komunikatorje za analogno telefonsko 
linijo že vgrajene, potrebujemo za prenos alarmnih signalov poleg modema še dodaten 
pretvornik iz IP telefonske linije v analogno. Modem in pretvornik potrebujeta za svoje 
delovanje vir omrežnega napajanja. V primeru izpada omrežne napetosti, nam prenos 
alarmnih signalov preko take telefonije ne deluje. Zanesljivost take linije je tako 
manjša od navadne analogne linije. 
Pri prenosu alarmnih signalov preko IP telefonske linije analogni signal pretvorimo 
v digitalnega. To naredimo tako, da vzorčimo analogni signal, ga kvantiziramo in 
zapišemo v digitalni obliki. Na sprejemnem mestu pa iz digitalnega signala 
rekonstruiramo nazaj analogni signal. Pri takšnem pretvarjanju signalov prihaja do 
izgub informacij zaradi vzorčenja. Za popoln vzorčen signal bi sicer potrebovali 
neskončno frekvenco vzorčenja ter neskončno število vzorcev, kar pa v realnosti ni 
mogoče izvesti. Pri postopku pretvarjanja torej pride do popačenja signala, ki 
nemalokrat povzroča probleme pri komunikaciji alarmnega sistema z varnostno 
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nadzornim centrom. Sama komunikacija med alarmno centralo in VoIP vmesnikom je 
enaka kot pri analogni telefoniji. Primer vzpostavitve klica preko VoIP nam prikazuje 
Slika 4.5. 
 
Slika 4.5:  Primer vzpostavitve klica s komunikacijo [19] 
 
 
4.3.2  Prenos alarmnih signalov preko IP protokola 
Za prenos alarmnih signalov preko IP protokola se uporablja standard SIA DC-9-
2013, ta opisuje, na kakšen način mora delovati komunikacija med varnostno napravo 
in varnostno nadzornim centrom. Za komunikacijo se lahko uporabljata protokola 
bodisi UDP ali TCP. Če sprejemnik podpira oba protokola, se samodejno uporabi 
ustrezen protokol za dohodna sporočila, brez zahteve po nastavitvi konfiguracije. 
Kadar komunikator podpira oba protokola, lahko protokol nastavimo ročno, oziroma 
proizvajalec določi metodo za poizkus dostave sporočila z enim protokolom, in če je 
potrebno, izvede preklop na drug protokol. V kolikor napravi podpirata samo en 
protokol, je UDP najprimernejši, lahko pa se uporabi tudi TCP. Kadar se uporabi UDP, 
lahko oddajnik določi izvorni port (št. izvornih vrat) v UDP glavi, katerega pošlje na 
port sprejemnika. Tako vedenje je za oddajnik priporočljivo. Standard se lahko izvaja 
na kateremkoli prenosnem mediju, ki omogoča uporabo internetnega protokola, kot so  
Ethernet, 802.11x, CDMA ali GPRS. Z možnostjo spremembe prenosnega medija 
domnevno zagotovi bolj zanesljiv prenos alarmnih sporočil. Sprejemnik mora imeti 
32 4  Komunikacijske poti in protokoli 
 
statičen IP naslov, oddajnik pa ima lahko dinamičnega. Za sprejemnik se obvezno 
uporablja šifriranje AES, za oddajnik pa je opcijsko. S šifrirnimi metodami 
zagotavljamo zaščito pred zlorabami alarmnih sporočil. Zapis, za prenos alarmnih 
sporočil protokola SIA IP, prikazuje naslednje zaporedje [16]: 
 
<LF><crc><0LLL> 
<˝id˝><seq><Rrcvr><Lpref><#acct>[<pad>|...data...][x...data...]<timestamp> 
<CR> 
 
LF..............začetek ASCII sporočila koda je 0x0A 
crc..............bit za preverjanje pravilnosti sporočila 
0LLL..........trimestno število dolžine sporočila začne se z 0  
˝id˝..............format sporočila (Contact-ID, SIA,...) 
seq...............zaporedna številka sporočila (od 0001 do 9999) 
Rrcvr...........številka sprejemnika od 1 do 6 znakov (šestnajstiško) 
Lpref...........številka oddajnika od 1 do 6 znakov (šestnajstiško) 
#acct...........številka objekta od 3 do 16 znakov (šestnajstiško) 
pad..............podloga samo za šifriranje podatkov (p) 
data.............sporočilo v določenem formatu ˝id˝ 
x...data........opcijsko, ko želimo pošiljati dodatne informacije 
timestamp...časovni žig v obliki HH.MM.SS,MM-DD-YYYY 
CR..............zaključek ASCII sporočila 
 
Za primer vzemimo nešifrirano alarmno sporočilo novega požarnega alarma na coni 
129, ki pride iz številke objekta 12345A v Contact-ID formatu: 
 
<x0A>87CD0037"ADM-CID"9876R579BDFL789ABC#12345A 
[#12345A|1110 00129]_13:14:15,02-15-2006<x0D> 
 
in alarmno sporočilo v SIA-DC formatu: 
 
<x0A>87CD0037"SIA-DCS"9876R579BDFL789ABC#12345A 
[#12345A|NFA129]_13:14:15,02-15-2006<x0D> 
 
Iz sledečega vidimo, da se primera razlikujeta le v formatu sporočila, protokol pa 
ostane enak. Na ta način lahko v protokolu prenašamo različne formate sporočil. V 
našem primeru je zapisano nešifrirano sporočilo za lažje razumevanje. Sporočilo se 
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šifrira z algoritmi šifrirnega sistema AES za večjo varnost alarmnih sporočil. Za 
preverjanje prenosne poti pa poskrbimo s pogostimi testnimi signali. 
Poglejmo si primere možnih scenarijev pri prenosu alarmnih sporočil: 
 Sprejemnik sprejme pravilno alarmno sporočilo in pošlje potrditveno sporočilo 
oddajniku.  
 Sprejemnik prejme neprepoznavno sporočilo ali s pretečenim časovnim žigom, 
pošlje oddajniku negativno potrditev, oddajnik ponovno odda prejšnje 
sporočilo. 
 Prvi sprejemnik ne sprejme alarmnega sporočila, oddajnik ne prejme potrditve 
o dostavi v določenem časovnem intervalu, zato pošlje isto alarmno sporočilo 
na drugi sprejemnik. V primeru, da še iz drugega sprejemnika ni potrditve, 
zamenja prenosni medij in ponovno pošlje sporočilo na prvi sprejemnik in 
pričakuje potrditev. V tem primeru je možna še zamenjava med 
sprejemnikoma. 
 
Zanesljivost prenosne poti pri SIA IP protokolu je iz vidika varnosti zelo velika. 
 
4.3.3  Primerjava UDP in TCP protokola za prenos preko IP omrežja 
UDP protokol za svojo komunikacijo uporablja metodo brez povezave, kar 
pomeni, da ne preverja ali je sprejemnik res dobil paket. Vrstni red paketov, ki jih 
oddajnik odda, ni nujno enak vrstnemu redu, ki ga sprejemnik sprejme. Velikost glave 
UDP protokola je veliko manjša od velikosti glave TCP formata. Pri TCP protokolu 
se najprej vzpostavi  povezava, nato steče komunikacija. Vrstni red sprejema paketov 
mora biti enak vrstnemu redu oddanemu. Če pride v paketu do napake, sprejemnik 
pošlje zahtevo za ponovno pošiljanje istega paketa in vse nadaljnje. Hitrost prenosa 
TCP paketov je daljša od hitrosti UDP paketov, vendar je zanesljivost veliko večja 
[17]. Primerjava glav UDP in TCP protokolov je prikazana na sliki 4.6. 
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BIT 0 8 15 16 23 24 31
0
32
BIT 0 8 15 16 23 24 31
0
32
64
96 ZAMIK REZ.
128
160
VELIKOST GLAVE UDP FORMATA
7
PORT ODDAJNIKA PORT SPREJEMNIKA
DOLŽINA KONTROLA VSOTE
OPCIJE
VELIKOST GLAVE TCP FORMATA
7
PORT ODDAJNIKA PORT SPREJEMNIKA
ZAPOREDNA ŠTEVILKA
ŠTEVILKA POTRDITVE
ZASTAVICA VELIKOST OKNA
KONTROLA VSOTE KAZALEC NUJNOSTI
 
Slika 4.6:  Primerjava velikosti glav UDP in TCP protokola [17] 
 
4.4  GPRS omrežje 
Pri tej prenosni poti uporabljamo podatkovno povezavo mobilnega omrežja GSM. 
GPRS vmesnik je stalno povezan v mobilno omrežje, povezava z varnostno nadzornim 
centrom je stalno nadzorovana. Zaradi majhne količine podatkov, ki jih prenašamo po 
takem omrežju, imamo lahko zelo pogoste testne signale. Običajno jih nastavimo od 
ene do treh minut. Na ta način se poveča zanesljivost nadzora take prenosne poti. Cene 
naročnine za prenos podatkov takih količin so minimalne. Prenos alarmnih signalov 
poteka preko IP protokola. 
 
4.5  Infranet 
Infranet je najbolj zanesljiv prenosni medij. Na naročniški strani imamo naročniški 
vmesnik, ki potrebuje omrežno napajanje, vgrajeno pa ima že rezervno napajanje, tako 
da ob morebitnem izpadu omrežne napetosti sistem deluje nemoteno. Signali potekajo 
preko javnega Telekomovega omrežja, ki vrši stalni nadzor nad povezavo. Alarmni 
signali potekajo v področju negovornega signala, zato lahko nemoteno uporabljamo 
na istem telefonskem vodu tudi telefonski aparat. Alarmne signale lahko hkrati 
usmerijo na več različnih intervencijskih služb, kot so varnostna služba, gasilci, 
reševalci, policija ... Signali pridejo do intervencijskih služb v nekaj sekundah [6]. 
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5  Potek izvedbe alarmnega sistema 
Pri novogradnjah ali adaptacijah objekta najprej pridobimo načrt. Glede na 
značilnosti objekta in po dogovoru s stranko o načinu uporabe se odločimo, kje in 
kakšne elemente alarmnega sistema bomo montirali. Paziti moramo na več dejavnikov, 
ki bi se lahko v kasnejši fazi pokazali kot problem. Ti dejavniki so postavitve senzorjev 
na lokacije, katere bi bile kasneje neprimerne zaradi postavitve pohištva, klimatskih 
naprav in podobno. Na podlagi teh podatkov si izdelamo načrt izdelave alarmnega 
sistema. Najbolje je podometno položiti cevi od vsakega senzorja do alarmne centrale, 
predvideti moramo tudi dovod napajanja in cev za dovod komunikacijskega  kabla.  
Najbolje je to narediti pred ometom zidov, tako da bo vsa inštalacija za alarmni sistem 
podometna. 
Ko je objekt že v zaključni fazi, položimo v cevi inštalacijske kable. Za alarmni 
sistem se običajno uporabljajo alarmni lici kabli z oznako 2×0,5+6×0,22. Ti so veliko 
bolj uporabni od UTP kablov, ki jih nekateri vgrajujejo za alarmne sisteme. Za dovod 
napajanja 220V uporabimo kabel z oznako NYM-J 3 × 1,5𝑚𝑚2, za dovod 
komunikacije v večini primerov predvidimo UTP kabel. Zmontiramo elemente 
alarmnega sistema ter jih povežemo z alarmno centralo, nanjo priključimo še napajanje 
in komunikacijski kabel. Alarmno centralo je potrebno pravilno sprogramirati in 
sistem dobro preizkusiti. 
Pri objektih, ki so že dokončani, se v večina primerih naredi nadometna inštalacija 
z nadometnimi inštalacijskimi kanali ali pa uporabimo morebitne proste cevi v elektro 
inštalaciji. 
Razlika pri novogradnji je v tem, da imamo možnost postavitve senzorjev kjerkoli, 
ne da bi nadometni inštalacijski kanali kvarili izgled objekta. Vendar moramo že 
veliko prej načrtovati, kje bodo elementi alarmnega sistema in postavitev pohištva. 
Velikokrat pride do težav, ker se končna postavitev pohištva spremeni glede na načrte. 
Zaradi tega se včasih zgodi, da senzorji alarmnega sistema na mestih, kjer so bili 
predvideni, nebi bili več učinkoviti in jih je potrebno prestaviti. Pri dokončanih 
objektih točno postavitev pohištva že poznamo, zato do sprememb postavitev 
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senzorjev ne pride. Kompleten alarmni sistem se zmontira naenkrat, vključno z 
izvedbo inštalacije. 
 
5.1  Primer protivlomnega alarmnega sistema stanovanjske hiše 
 Za primer alarmnega sistema sem si izbral enostanovanjsko hišo, katere načrt je 
prikazan na sliki 5.1, z možnostjo vključitve alarmnega sistema v nočnem režimu 
oziroma 24 urno varovanje. 
 
Slika 5.1:  Načrt moderne enostanovanjske hiše [5] 
Alarmni sistem je potrebno načrtovati tako, da je uporabniku najbolj praktičen, 
obenem pa ne sme dopustiti vlomilcu, da bi imel prosto pot v varovano območje. 
Odločil sem se za načrt, pri katerem v stanovanjski hiši ne bomo varovali stanovanja 
samo v času, ko ni nikogar doma, temveč tudi ponoči ali v primeru, ko smo doma sami. 
S tem smo se zaščitili pred vlomilci tudi v primeru, ko smo doma. Takrat je večina 
stanovanja prazna, zato alarmni sistem vključimo le delno. Pri tem moramo paziti, da 
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ne varujemo prostorov, v katerih se gibljemo. Na sliki 5.1 je prikazan primer moderne 
hiše z vgrajenim sistemom takšnega varovanja. 
Notranje prostore stanovanja bomo zaščitili poleg prostorskih senzorjev, še z 
magnetnimi kontakti na vseh oknih in vratih z vseh strani objekta, razen s strani terase. 
Dostop do terase je omejen z ograjo, zato lahko v tem primeru uporabimo zunanje 
kombinirane prostorske senzorje. 
V prostore z možnimi viri toplote ali prepiha, kot so kamin v dnevni sobi, klimatska 
naprava v kuhinji, savna prostor in kopalnica, bomo vgradili kombinirane prostorske 
senzorje. V ostale prostore bomo vgradili prostorske IR senzorje. Zaradi velikih 
steklenih površin v kuhinji tam predvidimo še senzor loma stekla. Na željo stranke 
bomo v kuhinji in dnevni sobi, zaradi večje požarne varnosti dodali še dva požarna 
javljalnika. Prvo tipkovnico bomo vgradili na vhodu v stanovanje, drugo v spalnici, 
katera se uporabi za vklop nočnega režima in tretjo v prostor za orodje, ki bo spadalo 
v svoje področje. 
Garaža je ločena od hiše in jo bomo tudi varovali ločeno. Vanjo namestimo dva 
prostorska senzorja, ker z enim nebi mogli pokriti prostora za pokrivanje dveh 
avtomobilov. Želja je bila, da je možnost izklopa ali vklopa garaže, ne da bi stopili iz 
avtomobila, zato bomo morali vgraditi brezžičen RF sprejemnik za upravljanje z 
daljinci. Ker daljinci nimajo dvosmerne komunikacije, vgradimo lučko za indikacijo 
vključenosti alarmnega sistema v garaži. 
Da lahko izberemo pravo alarmno centralo, moramo imeti točne podatke o številu 
elementov, ki bodo priključeni na vhode in izhode alarmnega sistema. Pri tem moramo 
upoštevati na kakšen način bo potekal prenos alarmnih signalov, navsezadnje se 
moramo prepričati, kateri alarmni sistem lahko deluje na način, kakršnega smo si 
zamislili. 
 
Za naš primer potrebujemo: 
 
- 1× alarmna centrala 
- 3× tipkovnica 
- 4× kombiniran senzor 
- 12× PIR senzor 
- 12× magnetni kontakt 
- 4× zunanji kombiniran senzor 
- 2× senzor loma stekla 
- 2× požarni javljalnik 
- 1× GPRS vmesnik 
- 1× notranja sirena 
 
Iz danih podatkov vidimo, da potrebujemo alarmno centralo z možnostjo vsaj 36 
vhodov, nanjo mora biti možnost priključiti vsaj tri tipkovnice ter imeti vsaj 3 
38 5  Potek izvedbe alarmnega sistema 
 
področja. Primerna alarmna centrala je AMAX 4000. Nanjo je možno priključiti 16 
vhodov, zato potrebujemo še 3 razširitvene module po 8 vhodov. 
V dnevnem režimu bodo vsi prostorski senzorji, magnetni kontakti in lom stekla 
vključeni v takojšnjem režimu, razen magnetnega kontakta in prostorskega senzorja v 
predprostoru, ta dva morata biti zakasnjena. Zakasnitev senzorja pri izklopu mora biti 
takšna, da imamo možnost alarm izključiti, ne da bi pri tem sprožili alarm. Običajno 
je pri takih prostorih zadosti petnajst do dvajset sekund. 
V nočnem režimu bomo varovali garažo, prostor za orodje, vse magnetne kontakte 
in senzorje na terasi. Na ta način se po hiši lahko nemoteno sprehajamo, ne da bi prožili 
lažne alarme. S tem imamo pokrite vse dostope v hišo. 
Za prenos alarmnih signalov smo se odločili uporabiti GPRS vmesnik, ker nimamo 
analogne telefonske linije, radi pa bi imeli še direktno javljanje alarmnih signalov 
preko sms sporočil, kar DSC-jev vmesnik GS3055-IGW omogoča. Na varnostno 
nadzorni center uporabimo GPRS kot nadomestek linije, za alarmne signale na 
uporabniški mobilni telefon pa uporabimo vhode prilagojene za takojšnje javljanje. 
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5.2  Primer varovanja bančne poslovalnice 
 Kot primer poslovnega objekta sem si izbral manjšo bančno poslovalnico, njen 
načrt je prikazan na sliki 5.2. 
 
Slika 5.2:  Bančna poslovalnica [5] 
Bančne poslovalnice spadajo med zelo rizične objekte, ker so za roparje in 
vlomilce veliko bolj  zanimive. Zaradi njih moramo izvesti sistem varovanja, ki bo 
vseboval vlomno, protiropno, požarno varovanje in videonadzor. 
V našem primeru potrebujemo sistem dveh sektorjev. Prvi sektor vsebuje vlomni 
in požarni del sistema. V drugi sektor pa bomo vključili varovanje bankomata, dnevno 
nočni trezor in protiropno varovanje. Alarmno centralo bomo zmontirali v najtežje 
dostopni del objekta, ta je najmanj dostopen strankam poslovalnice. 
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Za varovanje prvega sektorja zmontiramo tipkovnico čim bližje vhodu v 
poslovalnico, zaradi manjšega števila zakasnjenih senzorjev. Vhodni del pokrijemo z 
zakasnjenim prostorskim IR senzorjem, na stropu dodamo senzor loma stekla zaradi 
velikih steklenih površin, vhodna vrata varujemo še z magnetnim kontaktom. 
Sanitarnih prostorov ni potrebno varovati posebej, ker do njih ni mogoče priti iz 
zunanjosti. Hodnik poslovalnice in komercialist v odprtem delu je pokrit z IR 
prostorskim senzorjem. Na ta način izločimo možnost vstopa iz sanitarnih prostorov, 
v primeru, da bi se nekdo namerno zadrževal v njih. V prostoru vodje prav tako 
varujemo z IR prostorskim senzorjem. Kjer je zaprt komercialist, imamo tudi dostop 
do bankomata in dnevno nočnega trezorja, zato je potreba po vlomnem varovanju še 
večja. V tem prostoru dodamo prostorske IR senzorje z dodatno funkcijo AM (zaščita 
proti prekritju vidnega področja senzorja). 
Tipkovnico za drugi sektor postavimo v prostor zaprtega komercialista, na njej 
bomo varovali bankomat in DNT, prav tako bomo na njej imeli pregled nad 
protiropnimi alarmi. Bankomat varujemo z magnetnimi kontakti na vratih za dostop v 
notranjost, ter na področje, kjer se stikata bankomat in njegova podlaga. Nanj 
montiramo še detektor šuma in vibracij, ključavnico zavarujemo z ročico za zaščito 
ključavnic. DNT prav tako zavarujemo z magnetnim kontaktom na vratih za dostop 
ter vanj vgradimo past za denar. Kar se tiče bankomata in DNT, moramo imeti možnost 
izključitve alarma, zaradi občasnih vzdrževalnih del in ob polnjenju bankomata, 
oziroma praznjenje DNT-ja. Ročne panik tipke so pod vsemi pulti, pri zaprtem 
komercialistu imamo še dodatno nožno panik tipko. Te morajo biti sprogramirane 
tako, da delujejo ne glede na to ali je alarmni sistem vključen ali izključen. 
Bančna poslovalnica je poslovni objekt, ki potrebuje tudi požarni sistem. Za 
požarni sistem je potrebna pokritost vseh prostorov, razen v našem primeru sanitarnih 
prostorov. Čim bližje izhodu poslovalnice moramo vgraditi ročni javljalnik požara. 
Zaradi požarnega sistema mora biti v poslovalnici tudi sirena. Sirena in ročni javljalnik 
požara morata biti označena s posebnima nalepkama. Vsi elementi požara morajo biti 
pravilno označeni, zanj je potrebno izdelati načrt požarnega sistema ter enopolno 
shemo. Akumulator pa mora biti take kapacitete, da brez električnega napajanja sistem 
deluje normalno vsaj še 48 ur. 
Iz sledečega vidimo, da za izvedbo alarmnega sistema potrebujemo: 
 
1× alarmna centrala 
2× tipkovnica 
3× IR senzor 
2× IR senzor z AM funkcijo 
1× detektor razbitja stekla 
5× magnetni kontakt 
1× detektor šuma in vibracij 
1× ročica za zaščito ključavnice 
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1× past za denar 
3× ročna panik tipka 
1× nožna panik tipka 
3× avtomatski požarni javljalnik 
1× ročni požarni javljalnik 
1× sirena
 
Glede na sledeče parametre, rabimo 22 vhodov za priklop elementov alarmnega 
sistema in 2 tipkovnici, zadošča alarmna centrala AMAX 3000 in dva razširitvena 
modula. Tipkovnici bosta obe tekstovni AMAX 4000 T za lažji pregled vseh imen 
prostorov, ki jih pokrivajo elementi alarmnega sistema. 
Zaradi specifične narave objekta postavimo še sistem videonadzora, kateri pokriva 
najbolj občutljive dele objekta. Vsi zaposleni morajo biti obveščeni o izvajanju 
videonadzora. Prav tako mora biti pred vhodom v poslovalnico označeno z nalepko, 
da se v njem izvaja videonadzor. Posnetke video nadzornega sistema je najbolje hraniti 
do treh mesecev, vendar ne več kot leto dni. 
Sam sistem varovanja mora imeti zelo zanesljivo prenosno pot, zato bomo 
uporabili prenos alarmnih signalov s kombinacijo analogne telefonske linije, infraneta 
in GPRS podatkovnimi vhodi in/ali nadomestkom telefonske linije. 
Prioritetna prenosna pot je analogna telefonska linija, vendar zaradi velike 
možnosti, da ta prenosna pot iz kakršnega koli vzroka odpove, imamo na voljo  najbolj 
zanesljivo prenosno pot, to je infranet. Vendar ima infranet pomanjkljivost, ki je, da 
lahko prenašamo na samo osem vhodih po dva različna stanja, kar nam ne nudi prenosa 
vseh želenih podatkov. Zato bomo izvedli preklop prenosa alarmnih signalov po treh 
neuspešnih klicih, kot nadomestek telefonske linije preko GPRS vmesnika. To bomo 
izvedli tako, da programsko nastavimo relejski izhod na alarmni centrali tako, da 
spremeni stanje releja po treh neuspešnih klicih. Za preklop rabimo dodaten relejski 
modul z dvema ločenima kontaktoma. Preklop telefonije je aktiven, dokler alarmna 
centrala ne prenese vseh alarmnih sporočil. Za še boljšo varnost prenosa, pa uporabimo 
še vhode na GPRS vmesniku s štirimi različnimi stanji. 
Vse poti, v zelo kratkem času, je skoraj nemogoče onesposobiti. 
 
5.3  Programiranje Alarmnega sistema 
Pravilno programiranje alarmne centrale je zelo pomembno  za pravilno delovanje 
celotnega alarmnega sistema. Alarmni sistemi AMAX imajo za programiranje USB 
priključek, tako da za programiranje preko računalnika potrebujemo le USB kabel in 
A-Link Plus v4.7 originalno programsko opremo. S programsko opremo imamo veliko 
boljši pregled nad programiranjem, kot če programiramo preko tipkovnice. Vsak 
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senzor oziroma javljalnik je priključen na lasten vhod, katerega postavimo v pravilno 
območje ter mu določimo pravo funkcijo. Za vsak vhod vpišemo ime prostora, ki ga 
senzor pokriva. Programsko določimo časovne zamike pri vklopu/izklopu, kateri 
senzorji so v nočnem režimu aktivni, kateri so aktivni ves čas. Programsko dodajamo 
serijske številke brezžičnim elementom, to so daljinci za vklop/izklop in brezžični 
senzorji. Določiti moramo, katera tipkovnica spada v katero področje, vpisati 
uporabniške kode za uporabo alarmnega sistema. Programsko moramo vpisati 
podatke, kot so protokol javljanja alarmnih signalov, telefonsko številko alarmno 
sprejemnega centra, pomožno telefonsko številko ter številko objekta, katero nam 
mora priskrbeti varnostno nadzorni center. 
Ostanejo nam še izhodi iz alarmne centrale, ki jih rabimo za krmiljenje sirene, za 
indikacije vključenosti alarmnega sistema ali za direktni prenos požarnega in 
vlomnega alarma za direktni prenos preko vhodov na GPRS vmesniku. 
GPRS vmesnik programiramo posebej, za to rabimo komunikacijski vmesnik 
RS232, priključni kabel s konektorjem DB9 ter programsko opremo GS3055i Console, 
DSC  proizvajalca. Parametri, ki jih je potrebno vpisati v program, so številka objekta, 
IP naslov sprejemnika za sprejem alarmnih signalov na varnostno nadzornem centru, 
port po katerem poteka komunikacija, nastavitve operaterjevega omrežja, nastavitve 
vhodov, potrebna je nastavitev načina preverjanja aktivnosti prenosne poti ter vpis kod 
Contact-ID protokola. Za prenos alarmnih sporočil preko SMS sporočil, moramo 
vpisati telefonsko številko telefona na katero želimo pošiljati sporočila, vključiti in 
tekstovno opisati posamezne vhode, katere želimo, da nam jih GPRS vmesnik pošilja. 
Za komunikacijo alarmnega sistema preko GPRS omrežja potrebujemo SIM 
kartico, pri kateri moramo izključiti preverjanje PIN številke. 
 
5.4  Vzdrževanje alarmnega sistema 
Vzdrževanje alarmnega sistema je zelo pomembno. Saj edino dobro vzdrževan 
sistem in pravilna uporaba nudita zanesljive rezultate, tako da alarmni sistem služi 
svojemu namenu. Uporabniki alarmnega sistema morajo biti dobro podučeni, na 
kakšen način se alarmni sistem pravilno uporablja in kako je potrebno reagirati ob 
posameznih alarmnih situacijah. V kolikor naročnik, oziroma uporabnik ugotovi, da je 
na sistemu prišlo do nepravilnega delovanja, je potrebna čim prejšnja odprava napake. 
V primeru stanovanjske hiše, ta spada v razred 2 (Grade 2), zardi česar je po 
standardu potrebno opraviti pregled in preizkus delovanja s strani usposobljene osebe 
zasebnega varovanja dvakrat letno ali enkrat letno opraviti preizkus in enkrat letno 
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daljinsko preveriti delovanje. Vzdrževanje alarmnega  sistema opravimo po potrebi, 
če pride do kakršnih koli težav zaradi prekinitve kablov, spremembe postavitve 
pohištva, vgradnje elementov, zaradi katerih bi se sprožili lažni alarmi, razbitje 
elementa ipd. 
V primeru banke vlomni alarmni sistem spada v razred 3 (Grade 3), za kar je 
predpisan pregled in preizkus delovanja vlomnega alarmnega sistema dvakrat letno ali 
enkrat letno, če drug pregled opravimo daljinsko. 
Sicer je za  poslovne objekte, ki spadajo v srednjo ali visoko požarno ogroženost, 
zakonsko predpisano, da morajo biti objekti varovani s požarnim sistemom, kateri 
morajo biti pregledani in preizkušeni vsaj dvakrat do štirikrat letno. Na vsakih pet let 
pa morajo biti pregledani od neodvisnega požarnega preglednika, ki pri pravilnem 
delovanju poda poročilo o pravilnem delovanju aktivne požarne zaščite. Vsi elementi 
požarnega sistema se morajo ujemati z načrti. Pri požarnem sistemu je potrebno biti 
posebno pozoren na dejavnike, ki bi lahko vplivali na večjo požarno ogroženost. To 
so dograditev predelnih sten, zaradi katerih je potrebna naknadna dograditev 
avtomatskih požarnih javljalnikov ali na novo zgrajen prezračevalni sistem, ki ga je 
potrebno krmiliti v primeru požarnega alarma. 
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Alarmni sistemi so vse bolj nepogrešljivi spremljevalci sodobnega časa. Mnoga 
leta se je za prenos alarmnih sporočil uporabljalo večinoma analogno telefonsko linijo, 
zadnja leta pa se povečuje uporaba interneta za prenos alarmnih signalov. Internetna 
povezava ponuja veliko hitrejše prenose alarmnih sporočil in več dodatnih možnosti 
pri zagotavljanju varnosti pri prenosu. Sama uporaba internetnega protokola pa ni 
omejena samo na en prenosen medij. 
Iz praktičnih primerov sem spoznal, da za dobro varovanje objekta ni potreben le 
kvaliteten alarmni sistem. Ta ne opravlja svoje funkcije, če nimamo zagotovljene 
dovolj zanesljive prenosne poti do kvalitetnega varnostno nadzornega centra z 
obveščanjem intervencijskih služb. Proti nezaželenemu vstopu v sam objekt pa veliko 
lahko poskrbimo sami, tako da zapremo okna in vrata, ko gremo od doma vedno 
vključimo alarmni sistem, ključev ne puščamo pod posodami rož, predpražniki in 
podobno. 
Težave s katerimi se srečujem pri opravljanju vsakodnevnih nalog, servisiranja in 
vzdrževanja alarmnih sistemov, se pojavljajo na več področjih. Pri servisiranju se v 
večini primerov napake pojavijo zaradi menjave operaterja telefonskih storitev. V 
takem primeru se moramo odločati na kakšen način se bo v nadaljnje izvajal prenos 
alarmnih signalov. Pri prevzemu objekta je največkrat težava v tem, da je na objektu 
že vzpostavljen alarmni sistem, vezan na varnostno nadzorni center druge varnostne 
službe. Prenos alarmnih signalov pa poteka preko IP vmesnika, ki ni kompatibilen z 
našim IP sprejemnim centrom. 
V prihodnosti se nam obeta nova internetna revolucija [18]. Do sedaj je veljalo, da 
je z alarmnimi napravami preko interneta komuniciral le človek. IoT (internet stvari) 
pa bo omogočal, da bodo te naprave, preko interneta, med seboj komunicirale same. 
Alarmni sistemi bodo vključevali veliko več senzorjev, ki bodo omogočali, da se bo 
alarmni sistem prilagajal uporabniku in ne obratno. Uporabnik ne bo samo spremljal 
dogodkov, ampak bo imel pregled in možnost upravljanja s celotnim sistemom, kar 
pomeni, da bo omogočen pregled nad zgodovino, trenutnim stanjem naprave, oziroma 
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njenih elementov ter upravljanju sistema na daljavo preko aplikacij. Te se bodo lahko 
uporabljale na pametnih mobilnih telefonih, tabličnih računalnikih, osebnih 
računalnikih in podobnih napravah. Prav zaradi tega bo, zaradi varnosti, potrebno vsa 
sporočila alarmnih sistemov dobro kodirati. Večjo varnost se bo zagotovilo tudi s tem, 
da se bo avtomatiziralo obveščanje intervencijskih služb, tehničnih služb in 
uporabnikov sistema. S tem se bo skrajšal odzivni čas obveščanja ter se zmanjšal vpliv 
napak človeškega faktorja.
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